AUTHORITY

|.CA SecureStore

Uzivatelska prirucka

Verze 6.3.2 a vyssi

Prvni certifikacni autorita, a.s.

Verze 4.18, 31.3.2021



[ CERTIFICATION
AUTHORITY

Obsah
Lo UVOD ettt 3
2. PFIStUPOVE Udaje K& Kartl.....ooociieiieiiei ettt et e e s e e e st e e e e sabee e s e sabeeessnnbeeesenareeas 3
D B ol = 1= ol Y U URRRRN: 4
3. ZAKIAANT OBrAzZOVKA ... .eieiieeeeee et ee s 4
N T 4 =T o ¥ = VAL U -1 o] 1= Lol R 5
4. Zobrazeniinformaci 0 PArU KIHC ........c.eieiieieee et rare e s e tae e e e e e bae e earee s 12
L O o 1 12 ) £V PRSPt 17
5.1, Z0brazeni Certifikatu ...oocuio it s e e 17
5.2, Prace s 050bNnim certifikAtem ......coouiiiiiiieee e 18
5.3.  Prace s korenovym certifikAtem CA ..........oo ittt e e e e e e e 20
5.4. Registrace osobniho certifikdtu do WiNAOWS...........ueiiiiiiiiiccieec e 21
6. OSODNT UIOZISTE ...ttt et ettt e st e e st e sbe e s bt e e s bt e s bbeesabeesabeeesabeesabeesbaeesabeeenns 22
A O 1V - Yo - T a1 ] 1= ol TS PPNt 25
7.1.  Nastrojova lista pro INformace 0 Kart@ .........cceeeeeiiiiiiiiiiec e e e 25
7.2.  Nastrojova pro slozku Osobni certifikaty ........ccoeeeiiiiieeiiie e e e 25
7.2.1. Vytvorit ZAdost 0 CEITITIKAT .......eiiieiiieeee e e e e e 26
7.2.2. IMport 0S0BNTNO CEITIfIKATU .......oeiiiiiee et 33
7.2.3. Import paru kli¢l ze zdlohy (PKCS#8) a import KliCh (PKCSH12).....cveevveeeceeeieeeciee e 34
7.2.4. Oznacit certifikat jako vychozi pro pfihlaseni do Windows ........cccevevciieiiiiiieeeccieee e, 35
T oo [ 111V OO PP PUPPPPPTN 36



AUTHORITY

1. Uvod

UzZivatelska pfirucka je platnd pro aplikaci I.CA SecureStore verze 6.3.2 a vyssi. Uvedené verze
maji stejnou funkénost a totozné uzivatelské rozhrani.

2. Pristupove udaje ke karte

STARCOS 3.0

Ptistup k Cipové karté je chranén pomoci PINu, podobné jako je tomu napf. u platebnich karet.

PIN je 4-8 mistné Cislo. Pokud pti zadavani PINu 3krat za sebou uZivatel zadd chybnou hodnotu
PINu, bude PIN automaticky zablokovan.

K odblokovani PINu je uréena hodnota PUK.

PUK je 4-8 mistné Cislo. Pokud pti zadavani PUKu 5krat za sebou uZivatel zadad chybnou hodnotu
PUKu, dojde k zablokovani PUKu a tim i celé Cipové karty.

STARCOS 3.5

Pristup k ¢ipové karté je chranén pomoci PINu, podobné jako je tomu napf. u platebnich karet.

PIN je 6-8 mistné Cislo. Pokud pfi zadavani PINu 3krat za sebou uZivatel zada chybnou hodnotu
PINu, bude PIN automaticky zablokovan.

PUK je 6-8 mistné Cislo. Pokud pri zaddvani PUKu 5krat za sebou uZivatel zada chybnou hodnotu
PUKu, dojde k zablokovani PUKu a tim i celé Cipové karty.

Odblokovani PINu pomoci PUKu je omezeno na 6 pokusti.

STARCOS 3.7

Pristup k ¢ipové karté je chranén pomoci PINu, podobné jako je tomu napf. u platebnich karet.

PIN je 6-8 mistné Cislo. Pokud pfi zaddvani PINu 3krat za sebou uZivatel zada chybnou hodnotu
PINu, bude PIN automaticky zablokovan.

PUK je 6-8 mistné Cislo. Pokud pfi zaddvani PUKu 5krat za sebou uZivatel zadd chybnou hodnotu
PUKu, dojde k zablokovani PUKu a tim i celé Cipové karty.

Odblokovani PINu pomoci PUKu je omezeno na 10 pokusti.
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Cést karty nazvand , Zabezpeéena osobni Glozisté“ je uréena pro ulozeni libovolnych dat. Tato
oblast je chranéna zvlastnim PINem, tzv. PINem pro zabezpecené uloZisté. K odblokovani PINu
pro zabezpecend ulozZisté pouzijte PUK uvedeny v pifedchozim odstavci.

PIN pro zabezpecena ulozisté je 6-8 mistné Cislo.

2.1.Inicializace karty
Inicializace karty spociva v nastaveni PINu a PUKu.

Pokud uZivatel spolu s kartou obdrzel i tzv. Pinovou obalku, pak byla jiZ inicializace karty
provedena a hodnoty PINu a PUKu jsou uvedeny v Pinové obalce.

Pokud uZivatel Pinovou obdlku neobdrzel, pak musi pfi prvnim pouziti nové karty nastavit
hodnotu PINu a PUKu.

Dialog pro inicializaci karty se zobrazi automaticky zpravidla pfi prvnim spusténi aplikace s novou
¢ipovou kartou. PIN a PUK si peclivé zapamatuijte.

3. Zakladni obrazovka
Obr. 1 - Zakladni obrazovka

(9 SECURE ‘ Nastaveni ‘Diagnostika

2. detail kontejneru

(=8 Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORTPARU  PRUVODCE SMAZANIM
CERTIFIKAT CERTIFIKATU KLICO KLICE

Partnerské certifikaty

g Certifikaty certifikacnich autorit

Osobni tloZisté

Zabezpetené osobni Glo7isté '
£} Informace o karté nazev kontejneru | Objekt 11/02/2020 14:53 !

)

[ Petr Kolpek, 11.02.2020 datum vytvofeni kontejneru | 11.02.2020 14:53:31

[25) KC Petr Kolpek
R, KC par kliEd

| [mF Petr Kolpek, 26.02.2020

ODSTRANIT KONTEJNER

[22) KC Petr Kolpek

R, KC par kit

Otevfit okno s nastavenim aplikace

FPA.S e
= = AUTHORITY

Zakladni obrazovka je rozdélena do dvou ¢&asti.
V levé casti obrazovky se zobrazuje seznam objektl uloZzenych na Cipové karté.

V pravé casti obrazovky se zobrazuji jednotlivé detaily objekt( na Cipové karté.
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V horni listé jsou uvedeny nasledujici volby, viz obr. 2.

3.1.Zména jazyku aplikace
Zménu uzivatel mGze provést v pravém dolnim rohu aplikace kliknutim na pfislusnou vlajku.

Obr. 2 — Zména jazyku

al e J_F-. I CERTIFICATION

=1 = AUTHORITY

Obr. 3 - Hlavni lista

(J) SECURE Nastaveni | Diagnostika

Verze aplikace I.CA SecureStore

(J) SECURE

Informace o verzi aplikace uZivatel zjisti kliknutim na ikonu

Obr. 4 - Verze aplikace

O programu

Nazev aplikace |.CA SecureStore
Verze 6.3.2

Icons designed by Freepik (www.flaticon.com)

Copyright Prvni certifikadni autorita, a.s. 2014 - 2021

Volba Nastaveni slouzZi pro:
1) Upraveni klavesnice pro zadavani PIN

Obr. 5 - Klavesnice pro zadavani PIN
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Nastaveni

PIN PIN CACHE LOG AKTUALIZACE
PIN

virtualni klavesnice pro PIN

<K

nahodné rozmisténi tlacitek na virtualni klavesnici

velka tlagitka na virtualni klavesnici

STORNO

Ve vychozim nastaveni je aplikace nastavena na hodnotu ,,Nahodné rozmisténi tlacitek na
virtualni klavesnice pro PIN“.

UZivatel poté zadava PIN na virtudlni kldvesnici kurzorem mysi.

Obr. 6 - Klavesnice pro zadavani PIN

PIM dialog by

K provedeni operace je tfeba zadat PIN.
PIM:

1 2 9
T 0 4
1 3 8
5 EE L
Ok Storne
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Klavesnici pro zadavani PIN Ize nastavit na ,,Virtualni klavesnici pro PIN“, kde poté uZivatel

zadava PIN na numerické klavesnici.

Obr. 7 - Klavesnice pro zadavani PIN

Zadejte PIN

PIN

STORNO oK

2) PIN CACHE — doba uloZeni PIN v paméti, ve vychozim nastaveni je hodnota nastavena na

0.

Obr. 8 — Nastaveni zapamatovani PIN

MNastaveni

PIN PIM CACHE LOG AKTUALTZACE

PIN CACHE

doba ulozeni PIN (v minutach)

ostatni ‘U -+ eSign
volba zapamatovat PIN (zvoleno / nezvoleno)
ostatni eSign

potvrzovat pouZiti ulozeného PIN

ostatni esign \/

]

STORNO

a) Doba uloZeni PIN (v minutach) — nastaveni doby pro zapamatovani PIN
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b) Volba zapamatovat PIN (zvoleno/nezvoleno) — uZivatel si mGze navolit ¢asovy Usek,
po jaky chce PIN zapamatovat, nastaveni je zvlast pro:

a. Ostatni — Sifrovaci a autentizacni klice
b. eSign — podpisové klice

Pozndmka: maximalni doba pro zapamatovani PIN pro podpisové kli¢e v eSign je 30 min,
pro Sifrovaci klice neni doba omezena. Dale aplikace umoziuje zapamatovani PIN ve
vztahu k procesu aplikace.

c) Potvrzovat pouziti uloZzeného PIN — funkce, ktera umoznuje aktivovat potvrzovaci
dialog, ktery se zobrazi v dobé, kdy je PIN zapamatovan a je vytvaren podpis klicem na
Cipové karté. V takovém pripadé se uZivateli zobrazi hlaska, zda souhlasi s pouzitim
klice a vytvorenim podpisu

Obr. 9 - Potvrzovaci dialog

Securestore

Cheete aplikaci povolit operaci s pouZitim PINu klice pro
autentizaci a vytvofeni elektronického podpisu?

3) Povolenilogovani — povoleni logovani aplikace, pro pfipadnou analyzu technického
problému pfi pouzivani ¢ipové karty a aplikace. Aplikace zaznamenava tzv. auditni log, kdy
se v ramci operaci s ¢ipovou kartou budou do auditniho logu zaznamendvat posledni
provedené bezpecnostné citlivé operace, jako je mazani klicd, generovani klica apod.

Cestu k uloZzenému log souboru muze uzivatel zménit pomoci tlacitka

Obr. 10 - Log
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LOG

povolit logovani \i]

cestak logu  C:/ProgramData/LCA SecureStore/SecureStore.og I

Oteviit slozku s logy | Smazat log | Zobrazit log |

4) Aktualizace — nastavenim lze povolit/zakazat online aktualizaci aplikace. Pokud dojde
k vydani nové verze, je uzivatel informovan o nové dostupné vidy pfi spusténi aplikace.

Obr. 11 — Nastaveni aktualizace aplikace

o moce s |G

AKTUALIZACE

povolit aktualizace programu \/ |

Diagnostika

Soucasti aplikace I.CA SecureStore je diagnostika, ktera zjisti stav CSP providerl (poskytovateld
kryptografickych sluzeb) zaregistrovanych v MS Windows.

Obr. 12 - Diagnostika

Test instalace SecureStore minidriveru: OK
Test providera karty SecureStore: OK
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V pripadé, ze ma uzivatel k PC pfipojeno vice ¢tecek Cipovych karet, zobrazuje se okno ,Vybér
¢tecek Cipovych karet “ i po spusténi aplikace.

Vybér ¢tecky ¢ipovych karet
Obr. 13 - Vybér c¢tecky cipovych karet

Vyberte étecku karet

BIT4ID miniLector-5 0
9203030000037795

ORGA - MCT Device 1 Slot 1 (USB) O
5203090000002321

NXP NXP's PN544 based PCSC Reader 0

ORGA - MCT Device 1 Slot 2 (USB) 1

Storno

V pripadé, Zze ma uzivatel k PC pripojenu pouze jednu ¢tecku ¢ipovych karet, neni okno
zobrazovano.

V nastrojové listé, viz obr. 14, se volby méni dle zvoleného objektu v levé ¢asti obrazovky.

Nastrojova lista

Obr. 14 - Nastrojova lista

10
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(9 SECURE Nastaveni | Diagnostika

2. informace o karté

Osobni certifikaty OBNOVITDATAZ  VYBRATCTECKU  ZMENIT
KARTY KARET PIN

Partnerskeé certifikaty

ctecka | INGENICOIHC Smart Card Terminal 1

Certifikaty certifikacnich autorit

A gislo karty | 9203090000002321
Osobni ulozisté

T . dr3itel karty
Zabezpecené osobni UlozZisté

spoletnost

@ﬂlﬁﬁ%ﬂ@

Informace o karté

vydana | 19/08/2015

typ karty | G&D Starcos 3.0

verze aplikace karty | 1.2

volnd kapacita karty | 286128

volnych kontejnerll | informace neni'k dispozici

Ak CERTIFICATION
K = AUTHORITY

Detail aktivni karty

Priklad ndstrojové listy zobrazuje volby platné pro objekt ,,Informace o karté“.
Volba Obnovit data z karty opakované nacte data z Cipové karty. Stejnou funkci ma klavesa F5.

Volbou Zmeénit PIN uZivatel provede zménu PINu ke karté. Do dialogového okna pro zménu PINu
uzivatel zada stavajici PIN a 2x PIN novy.

Zmeéna PINu

Obr. 15 - Zména PINu

Zména PINu

soucasny PIN

novy PIN

novy PIN znovu

STORNO oK

a) Starcos 3.0 a 3.5 — Volba zména PIN umoznuje zménit PIN za predpokladu, Ze je znama
hodnota plvodniho PINu.
Volba Odblokovat PIN umozniuje nastavit novou hodnotu PIN v pfipadé, Ze si uZivatel PIN
zablokuje. K odblokovani nastaveni nového PINu je vyZzadovano zadani PUKu.
Odblokovani PINu pomoci PUKu je omezeno na 5 pokusu.

11
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b) Starcos 3.7 — Volba zména PIN umoziiuje zménit PIN za pfedpokladu, Ze je zndma
hodnota plvodniho PINu.
Volba Odblokovat PIN slouzi pro pfipad, Ze si uzivatel PIN zablokuje. K odblokovani PINu
je vyzadovano zadani PUKu. Zadanim PUKu uzivatel aktivuje nové 3 pokusy na zadani
spravného PINu.
Odblokovani PINu pomoci PUKu je omezeno na 10 pokust.

4. Zobrazeni informaci o paru klica

Informace o paru klica uZivatel nalezne v objektu ,,Osobni certifikaty“.

Obr. 16 — Zobrazeni informaci o paru klica

(9 SECURE ‘ Nastaveni ‘Diagnostika

2. detail klicového paru

=) Osobni certifikaty | VYTVORIT ADOST O IMPORT IMPORTPARU  PROVODCE SMAZANIM

CERTIFIKAT CERTIFIKATU KLied KLICE
Partnerské certifikty

g Certifikaty certifikacnich autorit
Osobni UloZisté

Zabezpecené osobni UloZisté

piisluiny certifikdt | KC Petr Kolpek

nazev kontejneru | Objekt 11/02/2020 14:53

Informace o karté datum vytvofeni kontejneru | 11.02.2020 14:53:31

[ Petr Kolpek, 11.02.2020 plvod klige | KIiE byl vygenerovan v ipové karté
KC Petr Kolpek utelklite | Sifrovaci kIt
X, KC par klica

typklice | RSA (2048 biti1)

[ Petr Kolpek, 26.02.2020
23] Kkc Petr Kalpek

R, KC par klica

ji ol A CERTIFICATION
¥ par nebo kontejner 4 oY I- e

sv o sv o

V ulozisti je uloZen jeden par klich pro certifikat, dva pary kli¢a pro certifikaty typu Twins.

Cas vytvoreni vefejného/privatniho klice udava presny ¢as, kdy byl kli¢ vygenerovan na karté,
nebo na kartu importovan.

ZpUsob vzniku kli¢e na karté zobrazuje polozka ,,Plvod klice”.
V poloZce ,Uel kli¢e” je uvedeno, zda se jedna o kli¢ $ifrovaci nebo podpisovy.
Dale je uveden ,Typ klice“, v pfikladu jde o kli¢ pro RSA algoritmus s délkou 2048 bitd.

Par klicd je mozné z karty odstranit, pomoci tlacitka , Odstranit”.

12
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4.1 Odstranéni verejného klice
Obr. 17 - Odstranéni verejného klice

Volbu uZivatel nalezne v objektu ,,Osobni certifikaty”, vybere poZadovany verejny kli¢ a tlacitkem
»Odstranit” provede odstranéni.

(J) SECURE Nastaveni | Diagnostika

2. detail osobniho certifikatu

Osobni certifikaty VYTVORIT 2ADOST O IMPORT IMPORTPARLU  PROVODCE SMAZANIM
CERTIFIKAT CERTIFIKATU KLIED KLICE

Partnerské certifikaty

. . . . ifika ki éni ifikat
Certifikaty certifika&nich autorit yp certikatu | komertnfcert

vystaveno pro | CN=Petr Kolpek

D wWeDa

Osobni Glozisté =z
GN=Petr
Zabezpecené osobni GloZi5té SN=Kolpek
Informace o karté vystavitel | C=CZ
CN=1.CA Public CA/RSA 07/2015
- O=Prvni certifikaéni autorita, a.s.
[ 28042090 serialNumber=NTRCZ-26439395

KC Petr Kolpek platnost | od 28.04.2020 13:32:28 do 28.04.2021 13:32:28

sériové Cislo | 296943 (hex)
- R KC par klita 2713923 (deq)

[@r Petr Kolpek, 03.12.2020 ICA identifikator | 1067852

—— 9 QCPetr Kolpek .
, DETAIL EXPORT ODSTRANIT 0ZNACIT JAKO VYCHOZI REGISTROVAT DO WINDOWS

Vyberte osobni certifikat, kiifowy par nebo kontejner

Ak tA CERTIFICATION
K

CERT N
Il AUTHORITY

4.2 Odstranéni kontejneru

Volbu uZivatel nalezne v objektu ,,Osobni certifikaty”, vybere poZzadovany kontejner a tlaitkem
»odstranit kontejner” provede odstranéni.

13
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Obr. 18 — Odstranéni kontejneru

(J SECURE Nastaveni | Diagnostika

2. detail kontejneru

(=8 Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORTPARU  PRUIVODCE SMAZANIM
CERTIFIKAT CERTIFIKATU KLiCO KLICE
Partnerské certifikaty
g Certifikaty certifikaCnich autorit
Osobni Glozisté
Zabezpe&ené osobni tloZisté
3} Informace o karté nézev kontejneru | Objekt 03/12/2020 12:37:42
| [ Petr Kolpek, 28.04.2020 “
datum vytvoreni kontejneru | 03.12.2020 12:37:49

KC Petr Kolpek

Zadost o certifikat #1 ODSTRANIT KONTEJNER

D kool

[li Petr Kolpek, 03.12.2020

= QC Petr Kolpek
R, C par kliea

osobni certifikat, kli¢ovy par nebo kontejner alla o I L,

arE = AUTHORITY

Pokud uZivatel odstrani kontejner je tato relace nenavratna a nepljde jiz certifikdtem
podepisovat / desifrovat!!!

4.3 Odstranéni kontejneru pomoci prlivodce smazanim klice
Volbu uzZivatel nalezne v objektu ,,Osobni certifikaty”, vybere pozadovany kliovy par

- R, QCpér kit

a spusti funkci ,,Prtivodce smazanim klice“.

14
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Obr. 19 — Priivodce smazanim klice

(7) SECURE Nastaveni | Diagnostika

2. detail klicového paru

Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORT PARU |  PROVODCE SMAZANIM
CERTIFIKAT CERTIFIKATU KLIED KLICE

Partnerske certifikaty

Certifikaty certifikacnich autorit

Osobni dloziste piisludny certifikat | QCPetr Kolpek

Zabezpecené osobni dloziste nézev kontejneru | Objekt 03/12/202012:37:42

D wWes &

Informace o karté
| Lar Fetr Kolpek, 28.04.2020 A

datum vytvoieni kontejneru | 03122020 12:37:49

plvod klite | KIi€ byl vygenerovan v gipové karté
—— B3 KC Petr Kolpek

Jadost o certifikat #1 ugel klite | KIE pro kvalifikovany elektronicky podpis
— R, KCparkiied typkite | RSA(2048 bitd)

[@F Petr Kolpek, 03.12.2020

— 3 QC Petr Kolpek
1 R, qQcparkliza

O aplikaci :: -~ SR

L. “umhommy

Privodce smazanim klice je rozdélen do 3 zalozek podle typu a délky klice. V tomto pfikladu se
jedna o typ klice RSA o délce 2048 bitu.

15
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Obr. 20 — Prtivodce smazanim kli¢a a certifikatu

&tecka | BIT4ID miniLector-50

€islo karty | 9203050100065332

Volné pro QCRSA 2048 | 1

nazev kontejneru | Objekt 28/04/2020 13:23:01

datum vytvofeni | 28.04.2020 13:23:06

certifikat pro | Petr Kolpek

platnost (od-do) | od 28.04.2020 13:32:28 do 28.04.2021 1332:28

stav certifikatu | platny

nazev kontejneru | Objekt 03/12/2020 12:37:42

datum vytvofeni | 03.12.2020 12:37:49 KIE pro kvalfikovang

elektronicky podpis

certifikat pro | Petr Kolpek
i | s commntiararer
11761287 (dec) -

platnost (od-do) | od 03.12.2020 12:52:57 do 03.12.2021 12:52:57

stav certifikatu | platny

STORNO

Volba , Odstranit kontejner” je totozna jako v predchozim bodu 4.2.

Pokud uZivatel odstrani kontejner je tato relace nenavratna a neptjde jiz certifikdtem
podepisovat / desifrovat!!!

Volba , Odstranit certifikat” je umoznéna pouze pro komercni certifikaty a slouzi pro odstranéni
pouze verejného klice stejné jako v bodu 4.1

16
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Po kliknuti na volbu ,,Odstranit” je uzivatel vyzvan k zadani PIN, po zadani PIN bude oznaéeny
certifikat/kontejner odstranén

Obr. 21 — Zadani PINu pro odstranéni certifikatu/kontejneru

Zadejte PIN

PIN

STORNO oK

5. Certifikaty

5.1.Zobrazeni certifikatu

Zobrazeni certifikatu uzivatel nalezne v objektu ,,Osobni certifikaty”, kde vybere pozadovany
certifikat k zobrazeni. Detail certifikdtu se zobrazi v pravé obrazovce aplikace v ,,Detailu
osobniho certifikatu®.

Obr. 22 - Zobrazeni certifikatu

17
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(J SECURE Nastaveni | Diagnostika

2. detail osobniho certifikatu

Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORTPARU  PROVODCE SMAZANIM
CERTIFIKAT CERTIFIKATU KLICO KLICE

Partnerske certifikaty

typ certifikatu | komertni certifikat

Certifikaty certifikacnich autorit

vystaveno pro | CN=Petr Kolpek

D& Wt [ E

Osobni Ulozisté c=cz
GN=Petr
Zabezpeclené osobni UloZisté SN=Kolpek
Informace o karté vystavitel | C=CZ
CN=I.CA Public CA/RSA 07/2015
~ O=Prvni certifikacni autorita, a.s.

v

2020 serialNumber=NTRCZ-26439395

KC Petr Kolpek platnost | od 28.04.2020 13:32:28 do 28.04.2021 13:32:28

Zadost o certifikat #1 serovs s | 296983 en)
—— R KC par klita 2713923 (dec)

[ Petr Kolpek, 03.12.2020 ICAidentifikator | 1067852

—— ¥ QCPetr Kolpek i
. DETAIL EXPORT ODSTRANIT OZNACIT JAKO VYCHOZI REGISTROVAT DO WINDOWS

all. M I CERTIFICATION
ar = AUTHORITY

ar nebo kontejner

5.2. Prace s osobnim certifikatem
Volby pro préci s certifikdtem uloZzenym na karté jsou dostupné v nastrojové listé ve spodni ¢asti
aplikace.

Volbu uZivatel nalezne v objektu ,,Osobni certifikaty” a vybere poZzadovany certifikdt pro operaci
pomoci ndstrojové listy.

Obr. 23 - Volby pro praci s osobnim certifikatem v nastrojové listé
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Nastaveni

Diagnostika

2. detail osobniho certifikatu

[&__=ﬂ Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORTPARU  PROVODCE SMAZANIM
CERTIFIKAT CERTIFIKATU KLicO KLICE
Partnerské certifikaty
~
. . . . . typ certifikdtu | komeréni certifikdt
g Certifikaty certifikacnich autorit
P vystaveno pro | CN=Petr Kolpek

Osobnf tlozisté c=cz

GN=Petr
Zabezpeéené osobni UloZisté SN=Kolpek
) Informace o karté vystavitel | €=CZ

CN=1.CA Public CA/RSA 07/2015

0=Prvni certifikatni autorita, a.s.

[ Petr Kolpek, 28.04.2020 sarialNumber=NTRCZ-26439395
— KC Petr Kolpek platnost | od 28.04.2020 13:32:28 do 28.04.2021 13:32:28
— Zadost o certifikat #1 sériovécisio | 296343 (hex)
—— @ KC par klica 2713923 (dec)
[@F Petr Kolpek, 03.12.2020 ICA identifikator | 1067852
v
— @ QC Petr Kolpek i
DETAIL | EXPORT | ODSTRANIT | OZNACITJAKO WCHOZI | REGISTROVAT DO WINDOWS

- ATION
B AUTHORITY

Volby pro import certifikdtu na Cipovou kartu jsou dostupné po kliknuti na objekt , Osobni

certifikaty”.

Obr. 24 - Volby pro import certifikatu

Nastaveni

(9 SECURE

Diagnostika

2. detail osobniho certifikatu

(B9 Osobni certifikéty VYTVORIT ZADOST O IMPORT IMPORT PARU  PROVODCE SMAZANIM
CERTIFIKAT CERTIFIKATU KLIED KLICE
Partnerské certifikaty
~
R . R . R typ certifikdtu | komeréni certifikdt
g Certifikaty certifikacnich autorit
ot e vystaveno pro | CN=Petr Kolpek

Osobni Ulozisté =z

GN=Petr
Zabezpetené osobnf GloZité SN=Kolpek
=) Informace o karté vystavitel | €=z )

CN=1.CA Public CA/RSA 07/2015

0=Prvni certifikatni autorita, as.

[ Petr Kolpek, 28.04.2020 serialNumber=NTRCZ-26439395
T KC Petr Kolpek platnost | od 28.04.2020 13:32:28 do 28.04.2021 13:32:28
—— [B£ Zadost o certifikat #1 sériové dislo | 206043 (hex)
—— R KC par klica 2713923 (dec)
[@r Petr Kolpek, 03.12.2020 ICA identifikitor | 1067852
v
— @ QC Petr Kolpek i
DETAIL = EXPORT = ODSTRANIT | OZNACITJAKO VYCHOZI = REGISTROVAT DO WINDOWS

SERTIFICATION

al ke A I C I
= AUTHORITY

aF
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Osobni certifikat je importovan do uloZisté, ve kterém je uloZzen odpovidajici par kli¢d.
Jako partnerské certifikaty mohou byt importovany certifikaty komunikacénich partner(.

Zobrazeni holych dat certifikatu slouzi pouze pro odborniky pro vizualni kontrolu dat certifikatu.

5.3. Prace s kofenovym certifikatem CA

Nova karta obsahuje potfebné kofenové certifikaty certifikacni autority, které jsou ulozeny v ¢asti
,Certifikaty certifikacnich autorit”.

Importovat certifikat jako certifikdt CA Ize pouze tehdy, jedna-li se o certifikat povolené CA pro
danou Cipovou kartu. Certifikaty dalSich CA nebo nové vydané certifikaty CA je mozné importovat
ve formatu .cmf. nebo .icf, Certifikaty I.CA ve formatu .cmf jsou ke stazeni na
http://www.ica.cz/Korenove-certifikaty.

Obr. 25 - Import certifikatu certifikacni autority

(9 SECURE ‘ Nastaveni ‘ Diagnostika‘

2. detail certifikatu CA

(¢=§ Osobni certifikaty MPORT
CERTIFIKATU
Partnerské certifika
g Certifikaty certifika¢nich autorit typ certifikitu | kvalifikovany certifikat

vystaveno pro | C=CZ

Osobni tlozisté CN=I.CA Qualified CA/RSA 07/2015

0=Prvni certifikatni autorita, as.
Zabezpetené osobni Glozisté serialNumber=NTRCZ-26439395
=) Informace o karté vystavitel | C=CZ

O=Prvni certifikatni autorita, a.s.
CN=I.CA Root CA/RSA
¥ Lca Qualified CA/RSA 07/2015 serialNumber=NTRCZ-26439395

g L.CA Public CA/RSA 07/2015

platnost | od 08.07.2015 14:37:26 do 05.07.2025 14:37:26

g I.CA Qualified 2 CA/RSA 02/2016
sériové islo | 05FSE4EC (hex)

100001004 (dec)

typklite | RSA (4096 bitii)

DETAIL | EXPORT | PRIDAT MEZI DUVERYHODNE = ODSTRANIT

Vyberte certifikat certifikaéni autority

alk A GERTIFIGATION
A

= AUTHORITY

Korenové certifikaty se pouZivaji pro ovéreni divéryhodnosti osobnich certifikat(. Pro praci s
certifikaty je potreba, aby kofenové certifikaty byly registrovany ve Windows a systém Windows
tak mohl ovéfit divéryhodnost certifikatli pouzitych pro podpis nebo Sifrovani.
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Pokud uzivatel pouziva starsi verzi Windows a kofenové certifikaty I.CA nejsou soucasti Windows,
registrujte si korfenovy certifikat z ¢ipové karty. K registraci pouzijte volbu ,Pfidat mezi
divéryhodné”, viz obrazek obr. 26. Registrace kofenového certifikatu do Windows vyZaduje
souhlas uZivatele, nasledné je korenovy certifikat registrovan do MS Windows jako dlvéryhodny
kofenovy certifikat.

Obr. 26 - Registrace certifikatu certifikacni autority do Windows

(J) SECURE Nastaveni | Diagnostika

2. detail certifikatu CA

@9 Osobni certifikaty MPORT
CERTIFIKATU
Partnerské certifikaty
e e . rtifikétu | kvalifikovany certifikat
g Certifikaty certifikagnich autorit ypcertiiamu | ainkovany ce
| —

sorr e vystavenopro | C=CZ

Osobni dlozisté CN=I.CA Qualified CA/RSA 07/2015
. ) o e O=Prvni certifika&ni autorita, a.s.

Zabezpetené osobni tloZigté serialNumber=NTRCZ-26439395
=) Informace o kart& vystavitel | €=CZ

0=Prvni certifikatni autorita, a.s.

CN=1.CA Root CA/RSA
¥ LA Qualified CA/RSA 07/2015 serialNumber=NTRCZ-26439395

g I.CA Public CA/RSA 07/2015

platnost | od 08.07.2015 14:37:26 do 05.07.2025 14:37.26

g I.CA Qualified 2 CA/RSA 02/2016
sériové fislo | 0SFSE4EC (hex)

100001004 (dec)

typklice | RSA (4096 bitii)

DETAIL | EXPORT | PRIDAT MEZI DUVERYHODNE | ODSTRANIT

GERTIFIGATION
= AUTHORITY

Vyberte certifikat certifikacni autority

5.4. Registrace osobniho certifikdtu do Windows

Vétsina aplikaci vyZzaduje, aby byl osobni certifikat, se kterym pozaduje uZivatel pracovat,
registrovany ve Windows.

Registraci certifikat je mozno provést jednotlivé pro kazdy certifikat pomoci volby ,Registrovat
do Windows"“.

Volba zaregistruje osobni certifikat z Cipové karty do osobniho ulozisté ve Windows.

Funkci uZivatel naleznete v objektu ,,Osobni certifikaty”, v objektu vybere poZadovany certifikat
k zaregistrovani.

Obr. 27 Registrace Osobniho certifikatu do Windows
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(3 SECURE

Nastaveni

Diagnostika

2. detail osobniho certifikatu

“% Osobni certifikaty

Vyberte osobni certifikat, klicovy par nebo kontejner

v, Vv

6. Osobni ulozisté

Obr. 28 - Osobni uloZisté

(%) SECURE Nastaveni

1. vyberte objekt

Diagnostika

H VYTVORIT ZADOST O IMPORT IMPORT PARU PRUVODCE SMAZANIM
CERTIFIKAT CERTIFIKATU KLIED KLICE
Partnerské certifikaty
-~
. . . L, . typ certifikdtu | komeréni certifikat
g Certifikaty certifikacnich autorit
R vystaveno pro | CN=Petr Kolpek

Osobni Glozisté e

GN=Petr
Zabezpetené osobni UloZisté SN=Kolpek
(=} Informace o karté vystavitel | €=z

CN=|.CA Public CA/RSA 07/2015

| [ Petr Kolpek, 28.04.2020 ~ O=Prvni certifikaéni autorita, a.s.
serialNumber=NTRCZ-26439395
KC Petr Kolpek

T S adost o certifikat £1 platnost | od 28.04.2020 13:32:28 do 28.04.2021 13:32:28
I % KC pér kliga sériové Cislo | 296943 (hex)

2713923 (dec)

[@r Petr Kolpek, 03.12.2020
ICA identifikator | 1067852

— @ QC Petr Kolpek v
— &, QCpar kiicu DETAIL | EXPORT | ODSTRANIT = OZNACIT JAKO WCHOZI || REGISTROVAT DO WINDOWS

Ak I CERTIFICATION
aE = AUTHORITY

@ Osobni certifikaty

Partnerske certifikaty

IMPORT
SOUBORU

Certifikaty certifikacnich autorit

Osobni tlozisté

ZabezpeZené osobnf GloZité
Informace o karté

Neni vybran zadny objekt

Sl -~ SERTIFICATION

aK L. surhorimy

Do ¢asti karty nazvané ,,Osobnich ulozisté” resp. ,,Zabezpecena osobni tlozisté” si mlze uzivatel
ukladat malé soubory (nékolik malo kB). Na kartu Ize ulozit jak textovy, tak binarni soubor.
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Cteni a export souboru v zabezpe¢eném UloZisti je chranén PINem pro zabezpedené GloZisté, viz.
kapitola 2.

Obr. 29 - Import souboru do osobniho ulozZisté

Funkci uzivatel nalezne v objektu ,,Osobni uloZisté” a v detailu objektu ,,Import souboru”.

() SECURE Nastaveni | Diagnostika

1. vyberte objekt

Osobni certifikaty IMPORT
SOUBORU

Partnerske certifikaty

Certifikaty certifikacnich autorit

Osobni dlozZisté

Zabezpecene osobni UloZisté

() Y W e (1] &

Informace o karté

Neni vybran zadny objekt

ol ke I CERTIFICATION
Ch

= AUTHORITY

Obr. 30 - Import souboru do zabezpeceného ulozisté

Funkci uzivatel nalezne v objektu ,,Zabezpecené Osobni ulozisté“ a v detailu objektu ,,Import
souboru”.
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(9 SECURE Nastaveni ‘ Diagnostika ‘

1. vyberte objekt

Osobni certifikaty

IMPORT ZMENIT PIN PRO
SOUBORU ZABEZPECENE ULOZISTE

Partnerské certifikaty

Certifikaty certifikacnich autorit

Osobni GloZisté

Zabezpecene osobni UloZisté

Informace o karté

Aewem @

Neni vybran zadny objekt

e soubor v zabezpedeném osobnim GloZisti bk M

e
A = AUTHORITY

Obr. 31 - Export souboru z osobniho ulozisté

Funkci uzivatel naleznete v objektu ,,Osobni Glozisté“, po vybéru souboru pro export v, Detailu
souboru z osobniho ulozisté” provede tlacitkem ,,Export”.

(P SECURE Nastaveni | Diagnostika

2. detail souboru z osobniho ulozisté

Osobni certifikaty IMPORT
SOUBORU

6 &

Partnerske certifikaty

Certifikaty certifikacnich autorit

Osobni UlozZisté

Zabezpecené osobni UloZisté

nazev souboru | URL.txt

Ni=T N

Informace o karté

datum vytvoieni | 31.03.2021 9:42:13

B URLwt

velikost | 1069 B

EXPORT ODSTRANIT

k. -~ TIFICATION

Vyberte soubor v asobnim GloZist

arE L. sumioniry

Pro odstranéni souboru v zabezpeCeném ulozZisti je zapotrebi zadat PIN karty.
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7. Ovladani aplikace

Jednotlivé funkce aplikace jsou realizovany pomoci ndstrojové listy. Nastrojova lista se zobrazi po

7

kliknuti na pfislusny objekt v aplikaci v levé ¢asti obrazovky.

7.1. Nastrojova lista pro Informace o karté

Xu

Nastrojova lista objektu ,,Informace o karté” obsahuje zakladni administrativni operace s kartou

souvisejici se spravou PINu a PUKu a opakovanym nactenim dat z karty.

Obr. 32 - Nastrojova lista pro objekt ,,Informace o karté”

(9 SECURE Nastaveni | Diagnostika

2. informace o karté

Osobnfi certifikaty OBNOVITDATAZ  VYBRATCTECKU  ZMENIT
KARTY KARET PIN

Partnerské certifikaty

Certifikaty certifikaénich autorit detha | Brr4Dmindectors0

gislo karty | 9203050100065332

Wt Q

QOsobni Ulozisté

dritel karty

[[7Y Zabezpedené osobni UloZisté

= 1 spoleénost
£ Informace o kart&

vydana | 02/10/2019

typkarty | ICAStarcos3eS

verze aplikace karty | 1.6

volnd kapacita karty | 31025B

volnych kontejnerd | informace neni'k dispozici

Detail aktivni karty

ol I CERTIFICATION
K = AUTHORITY

7.2.Nastrojova pro slozku Osobni certifikaty

Obr. 33 - Nastrojova lista pro objekt ,,Osobni certifikaty”
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(J) SECURE Nastaveni | Diagnostika

2. detail osobniho certifikatu

Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORTPARU  PROVODCE SMAZANIM
CERTIFIKAT CERTIFIKATU KLICO KLICE

Partnerske certifikaty

. . . . ifika ke Eni ifikat
Certifikaty certifika¢nich autorit P certifictu | komertnicert

vystaveno pro | CN=Petr Kolpek

08 W et [ &

Osobni Glozisté c=cz
GN=Petr
Zabezpeené osobni UloZisté SN=Kolpek
Informace o karté s E:ICZIEAP blic CA/RSA 07/2015
=|.CA Public
|l Per Kolpek, 28.04.2020 ~ O=Prvni certifikacni autorita, a.s.
KC Petr Kolpek serialNumber=NTRCZ-26439395
— etr Kolpe
- [B# Zadost o certifikat #1 platnost | od 28.04.2020 13:32:28 do 28.04.2021 13:32:28
— K KC par klict sériové dislo | 296943 (hex)
2713923 (dec)
[@r Petr Kolpek, 03.12.2020
ICA identifikdtor | 1067852
—— ¥ QcCPetr Kolpek v

—— R QCparkiiea DETAIL = EXPORT = ODSTRANIT | OZNACIT JAKO VWCHOZI | REGISTROVAT DO WINDOWS

alk I SERTIFICATION

arE = AUTHORITY

7.2.1. Vytvorit zadost o certifikat
Volba ,,Vytvorit Zzadost o certifikat” presméruje uzivatele na webové stranky I.CA, kde si zvoli
pozadovany typ Zadosti o certifikdt pro generovani pdru kli¢li pomoci online generatoru.

Obr. 34 - Volba typu Zadosti pro generovani paru kli¢i pomoci online generatoru

(3 SECURE Nastaven{ ‘ Diagnostika

2. detail osobniho certifikatu

Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORTPARU  PROVODCE SMAZANIM
CERTIFIKAT CERTIFIKATU KLiCO KLICE
Partnerské certifikaty

typ certifikatu | komercni certifikat

Certifikaty certifikacnich autorit

vystaveno pro | CN=Petr Kolpek

0 W et [ &

Osobni UloZisté c=cz
GN=Petr
Zabezpecené osobni UloZisté SN=Kolpek
Informace o karté e E:ﬁmp blic CA/RSA 07/2015
=1 ublic
| [ Petr Kolpek, 28.04.2020 - O=Prvni certifikaéni autorita, as.
serialNumber=NTRCZ-26439395
— KC Petr Kolpek
|7 Fadost o certifikét #1 platnost | od 28.04.2020 13:32:28 do 28.04.2021 13:32:28
- Q\ KC par klica sériové Cislo | 296943 (hex)
2713923 (deq)

[ Petr Kolpek, 03.12.2020

ICAidentifikdtor | 1067852
—— 0 QC Petr Kolpek v

—— R QCpar kica DETAIL | EXPORT | ODSTRANIT | OZNACITJAKO VWCHOZI | REGISTROVAT DO WINDOWS

ATIFICATION
= AUTHORITY

Vyberte osobni certifikat, ¥ par nebo kontejner :: p I
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Po zvoleni typu Zadatele a Zadosti o certifikat bude uzivatel presmérovan na I.CA online
generator, kde je potfebné projit testem systému (mit nainstalované potfebné komponenty pro
spusténi online generatoru).

Obr. 35 - Volba typu Zadatele o certifikat

Ziskani zadosti o certifikat
Krok 1: Pra koho je certifikat uréen? Vyberte jednu z moznosti:

fyzicka osoba zaméstnanec nebo OSVC pravnicka osoba nebo ufad

Fyzicka osoba - pokud zvolite tuto moZznost, bude vas certifikat obsahovat Vase jméno a pfijmeni, volitelné
je mozné uvést také bydlisté a e-mailovou adresu.

Zaméstnanec nebo OSVC - tato volba je uréena pro ty, kdo v certifikatu potifebuji uvést mimo jména a
pfijmeni také nazev svého zaméstnavatele (organizace) nebo Zivnosti. Mlzete ji také vyuzit, pokud jste
jednatelem spolecnosti.

Firma nebo statni instituce — pokud potfebujete certifikat pro vasi firmu, statni instituci nebo jiny pravni
subjekt, zvolte tuto moznost. Certifikat bude obsahovat nazev subjektu a volitelné také jeho sidlo.

Obr. 36 - Volba typu Zadosti o certifikat

Ziskani certifikatu
fyzicka osoba

Krok 2: vyberte moznost, o kierou mate zajem (zpatky ke kroku 1)

[ ] Kvalifikovany certifikat pro elektronicky podpis
pouZiva se pro podepisovani dokurmentdl. VyuZiva se tam, kde je vyzadovan uznavany elektronicky
podpis.

[ | Komeréni certifikat
slouzi zejména pro autentizaci a Sifrovani. Pro elektronicky podpis mize byt pouzivan po dohodé
komunikujicich stran v pfipadech, kdy neni vyzadovan uznavany elektronicky podpis.

| | Komeréni identitni certifikat
slouzi pro wytvofeni kvalifikovaného prostfedku na urovni VYSOKA, je vzdy ulozen na cipové karté
Starcos 3.5 a vyssi

[ ] TWINS
zahrnuje kvalifikovany certifikat pro elektronicky podpis a komeréni certifikat v jednom produktu
umoznujicim komplexni vyuziti.

D Kvalifikovany certifikat pro elektronicky podpis — Slovensko

je uréen pro komunikaci s organy vefejné moci Slovenské republiky. VyuzZiva se tam, kde je vyzadovan
kvalifikovany elektronicky podpis a musi byt ulozen na &ipové karté Starcos
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Obr. 37 — 1. Test systému — online generator

ER R

3. Kontrola ddaji

4. vioieni 7édosti

5. Dokonéeni

Je Vas pocitac pfipraven?

V pfipadé komplikaci kontaktujte technickou podporu 1.CA.

Nejdfive je nutné otestovat, zda Va3 potitad splfiuje minimalni poZadavky pro bezproblémovy prib&h generovani Zadosti. V rémci testd mazZete byt pozadani o
provedeni aktualizaci nékterych softwarowych komponent, v tomto pfipadé je nutné potvrdit souhlas s t&mito aktualizacemi.

Cekam na spusténi testu

Vysledek

Popis

Podrobnosti

Verze operaéniho systému

Typ a verze prohlizede

Podpora jazyka Javascript

Podpora roziiteni

Podpora dipowych karet LCA / aplikace [L.CA

SecureStore

Podpora ukladani cookies

Pokracovat

Obr. 38 — 2. Zadan

rams

1u

dajti - online generator
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A L T T

Udaje o zadateli

Pridat volitelné polozky >>

[ Titul (pFed jménem) | [ Titul (za jménam) |
| Petr | | Kolpek | Ceska republika vl o
| test@ica.cz @ | tesi@ica.cz @

O Viegit volitelny identifikator fyzické osoby

Typ klige | RsA 2048 v
Heslo pro zneplatméni [1111| ] °
Typ GloZistE klice (CSP) | Microsoft Smart Card Key Storage Provider A |

Certifikdr obsahujici K MPSV pro komunikaci s orgény statu °

Certifikat zaslat ve formamu ZIP

O Ulozit 25dost na kartu

-

Rozsitené moZnosti certifikatu >=

Obr. 39 - 3. Kontrola udaji — online generator
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4. lozeni zadosti

Udaje o zadateli

Celé jméno | Petr Kolpek
Jméno | Petr
Prijmeni | Keolpek

E-mail uvedeny v certifikatu

test@ica.cz

Stit | Svédske
Nastaveni certifikatu
Typ certifikdtu | Kvalifikovany certifikat
Typ Zadatele | B&Zny uZivatel (fyzicka osoba - nepednikajici)
Certifikér absahujici IK MPSV pro kemunikaci s organy statu | Ane
Heslo pro zneplatnéni | 1111

E-mail pro komunikaci s 1.CA

test@ica.cz

Certifikar zaslat ve formétu ZIP | Ano
Doba platnosti certifikdtu | 365 dni
Algoritmus podpisu certifikatu | pkes#1 1v5

Typ dloZiseé klice (CSP)

Microsoft Smart Card Key Storage Provider

Typ klige f Algoritmus miniatury / Délka klige

RSA / sha256Algorithm / 2048

Mastaveni pouZiti klite

Mon Repudiation / Digital Signature

Roziifené nastaveni pouZiti klite

id-kp-emailProtection

Typ kédovani

UTF8_STRING

sv o

Obr. 33 - Generovani paru klich a podpis Zadosti — online generator

Pokud ma uzivatel k PC pFipojeno vice Cipovych karet v dialogovém okné zvoli, na kterou ma byt
klicovy par generovan. Po vybéru Cipové karty systém vyzve uzivatele k zadani PIN.
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Obr. 40 — Generovani soukromého klice

(
Cekejte prosim, probiha generovani klice a tvorba Zadosti o
certifikat.
Obr. 41 — Vybér ctecky Cipovych karet
Zvolte kartu - | pod
— Seznamn karet:
Mazev ftefly Mazev karty I Provider I
BITAID miniLector-50 ICA Starcos 3 e5ign Microsoft Smart Card Key Stor...
INGEMICO iHC Smart Card Terminal 1 G&D Starcos 3.0 Microsoft Smart Card Key Stor...
OK Lrusit
4

Obr. 42 - Zadani PIN pro vytvoreni klicového paru a podpis Zadosti

PIM dialog *

K provedeni operace je tieba zadat PIN.
PIM:

Ok Storno

Obr. 43 — 4. UloZeni Zadosti — online generator
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e 2wt Bowewai 5. ooknien

Vyberte zplsob uloZeni vasi Zadosti o certifikat
UloZeni na server .CA
[0 UleZeni na lokalni disk neba externi Glofisté
UloZeni na server |.CA

Pro uloZeni £4dosti na server [LCA opi3te kontrolni text uvedeny na obrazku a stiskngte  Na zadané telefonni &islo Vam bude zaslan identifikaéni kad

tlagitka Pokrafovat, VaZe fadost bude uloZena po dobu 30 dni. Po uloZeni na server s Zadosti SMS zprévou. Pokud jste wyplnily e-mail pro zaslani

Wam zobrazi identifikani kéd Zadost, krery predloZite pfi ndvitéve registradni autority. certifikdtu, bude identifikadni kéd rovndZ zaslén na tento e-
mail.

| | =420 | | Telefonni Cislo

* C'L e E’Z | Opiste text z obrazku vievo

Vybér zplisobu uloZeni zadosti o certifikat

v

Pfi volbé ,,UloZeni na server I.CA” bude uZivateli zaslan na kontaktni e-mail uvedeny v zadosti o
certifikat Sestimistny Ciselny kéd uloZzené zadosti na serveru I.CA.

Pfi volbé ,,UloZeni na lokalni disk nebo externi tlozisté“ se uloZi soubor s vygenerovanou
Zadosti s ndzvem cert**** req.

Obr. 44 — 5. Dokonceni — online generator

S Sestimistnym Ciselnym kddem k uloZzené Zadosti na serveru |.CA nebo se souborem reg. na
prenosném USB médiu nasledné uzivatel navstivi registracni autoritu, kterou pfipadné Ize
vyhledat tlacitkem , Vyhledat registracni autoritu®.
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Vase zadost byla Uspésné uloZena na server I.CA.

|dentifikacni kod Vasi zadosti byl odeslan na e-mail uvedeny v zadosti o certifikat.
S timto identifikacnim kédem navstivte vybranou registracni autoritu, ktera dokonci
vydani vaseho certifikatu.

|dentifikédtar byl (sp&iné odeslan na Vas e-mail test@ica.cz

7.2.2. Import osobniho certifikatu
Funkce umoznuje import osobniho certifikatu z disku na ¢ipovou kartu. Certifikat se importuje ve
formatu cer. / .der. Funkci uZivatel nalezne v objektu ,,Osobni certifikaty”.

Obr. 45 — Import osobniho certifikatu

(3) SECURE Nastaveni | Diagnostika

2. detail osobniho certifikatu

=8 Osobni certifikéty VYTVORIT ZADOST O IMPORT IMPORTPARU  PRUVODCE SMAZANIM
CERTIFIKAT CERTIFIKATU KLICO KLICE
&=| Partnerske certifikaty
-~
. . . . . typ certifikatu | komeréni certifikat
g Certifikaty certifikacnich autorit
R vystaveno pro | CN=Petr Kolpek
Osobni Gloziété e
GN=petr
Zabezpetené osobni tloZisté SN=Kolpek
=] Informace o kart& vystavitel | €=Cz
CN=1.CA Public CA/RSA 07/2015
|l Petr Kolpek, 28.04.2020 A O=Prvn certifikaéni autorita, 2.5,
serialNumber=NTRCZ-26439395
— KC Petr Kolpek
| = Fidost o certifikét #1 platnost | od 28.04.2020 13:32:28 do 28.042021 13:32:28
I R KC par Klica sériové Cislo | 296943 (hex)
2713523 (deq)
[ar Petr Kolpek, 03.12.2020
ICA identifikator | 1067852
— @ QC Petr Kolpek v

— R, QCpar it DETAIL | EXPORT | ODSTRANIT | OZNACITJAKO WCHOZI | REGISTROVAT DO WINDOWS |
v

N
= AUTHORITY

Importovany certifikat se ulozi do toho uloZisté na Cipové karté, které obsahuje klice k certifikatu.
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Pokud na Cipové karté neexistuje Ulozisté obsahujici odpovidajici kli¢e, bude certifikat ulozen do

Casti karty oznacené jako ,,Partnerské certifikaty”.
Obr. 46 Vybér souboru s certifikdtem pro import na kartu

v Vyber osobni certifikdt pro import

((') ~ .l » SecureStore v G Prohledat: SecureStore

Uspofadat - Nova slozka 3= v
[l Tev Imeény i v o
't Oblibené palozky Mazev Daturn zmény Typ Velikost

=l Naposledy navit gl Petr_test 8.3.2018 10:45 Certifikat zabezpeceni 2kB
Bl Plocha

1M Tento pocitad
| Dokumenty
4 Hudba
= Obrazky
e Plocha
4l StaZené soubory
Bl Videa
i Mistni disk (C:)
—a Mistni disk (D)
5 Volume_1 (11192,

€ sir v

O e

Nazev souboru: | Petr_test v | | certifikat (*.pem *.der *.cer *.pf: v

7.2.3. Import paru klicd ze zdlohy (PKCS#8) a import klicd (PKCS#12)

Volba importuje na ¢ipovou kartu klice, které byly béhem procesu generovani zadosti o Sifrovaci

certifikat ulozeny na disk (PKCS#8). Funkci uzivatel nalezne v objektu ,,Osobni certifikaty”.

Stejnym zpUsobem lze importovat na Cipovou kartu klice s certifikatem, které jsou ulozeny ve

formatu PKCS#12 na disku.

Obr. 47 — Import paru klica ze zalohy (PKCS#8) a paru klict (PKCS#12)
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(3) SECURE Nastaveni | Diagnostika

2. detail osobniho certifikatu

Eﬁ Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORTPARU | PROVODCE SMAZANIM
CERTIFIKAT CERTIFIKATU KLIED KLICE
4= Partnerské certifikaty
~
. . . . . typ certifikdtu | komeréni certifikat
g Certifikaty certifikacnich autorit
A vystaveno pro | CN=Petr Kolpek
Osobni Ulozisté =z
GN=Petr
Zabezpe&ené osobni dloZisté SN=Kolpek
£ Informace o karté WA | G
=1 ublic
|l Petr Kolpek, 28.04.2020 ~ O=Prvni certifikaéni autorita, as.
serialNumber=NTRCZ-26439395
— KC Petr Kolpek
| 3 4dost o certifikat #1 platnost | od 28.04.2020 13:32:28 do 28.04.2021 13:32:28
L Qs KC par kIied sériové Eislo | 296943 (hex)
2713923 (dec)

[@F Petr Kolpek, 03.12.2020

ICA identifikator | 1067852

— =8 QcPerr Kolpek

— R, QC par kicd DETAIL = EXPORT | ODSTRANIT | OZNACIT JAKO VWCHOZI |  REGISTROVAT DO WINDOWS

0 aplikaci

7.2.4. Oznacit certifikat jako vychozi pro prihlaseni do Windows
Volba umoznuje oznacit vybrany certifikat jako vychozi pro pfihlaseni do Windows. Vybrany

certifikat a bude pouzit pfi prihlasovani do Windows.

Funkci uZivatel nalezne v objektu ,,Osobni certifikaty”, kde zvoli certifikat uréeny k této funkci a
tlac¢itkem ,,Oznacit jako vychozi” potvrdi.

Obr. 48 — Oznacit certifikat jako vychozi pro pfihlaseni do Windows
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(J SECURE Nastaveni | Diagnostika

2. detail osobniho certifikatu

@ Osobni certifikaty VYTVORIT 2ADOST O IMPORT IMPORTPARU ~ PROVODCE SMAZANIM
- CERTIFIKAT CERTIFIKATU KLIEO KLICE
Partnerské certifikaty
~
. . . . . . typ certifikdtu | komeréni certifikdt
g Certifikaty certifikacnich autorit
e vystaveno pro | CN=Petr Kolpek

Osobni Ulozisté c-cz

GN=Petr
Zabezpetené osobni tloZi3té SN=Kolpek
=] Informace o karté vystavitel | €=CZ

CN=1.CA Public CA/RSA 07/2015

|l Petr Kolpek, 28.04.2020 A O=Prvni certifikacni autorita, a.s.

serialNumber=NTRCZ-26439395

H KC Petr Kolpek

F3dost o certifikat #1 platnost | od 28.04.2020 13:32:28 do 28.04.2021 13:32:28
S Q\ KC pér klica sériové &islo | 296943 (hex)
2713923 (dec)

[ Petr Kolpek, 03.12.2020

ICA identifikator | 1067852
—— 0 QCPetr Kolpek v

—— R, QCparkiicd DETAIL = EXPORT = ODSTRANIT | OZNACIT JAKO VYCHOZI || REGISTROVAT DO WINDOWS

CERTIFICATION
= AUTHORITY

Vyberte asobni certifikat, kiitovy par nebo kontejner ‘::: o I

8. Pojmy
= Certifikacni autorita - nezdvisly dlivéryhodny subjekt, ktery klientovi vydava certifikat.
Certifika¢ni autorita garantuje jednoznacnou vazbu mezi klientem a jeho certifikatem.

= Registracni autorita - kontaktni pracovisté slouZici ke komunikaci s klienty. Zajistuje
zejména prijimani Zadosti o certifikaty a jejich nasledné predavani klientlim. Tato
pracovisté provadéji ovérovani totoznosti Zadatele o certifikat a shodu Zadosti s
predloZzenymi doklady. Registracni autority nevydavaiji certifikaty, pouze o né Zadaji na
centrdlnim pracovisti I.CA.

= Kryptografické operace - operace vyuzivajici klice k Sifrovani a desifrovani. V pripadé
Cipové karty je vyuzivanad tzv. asymetricka kryptografie, tj. pomoci dvojice kli¢u je
provadéno Sifrovani, desifrovani a je vytvaren a ovérovan elektronicky podpis.

= Elektronicky podpis - Udaje v elektronické podobé, které jsou pripojené k datové zpravé
nebo jsou s ni logicky spojené a umoZiuji ovéreni totoZnosti podepsané osoby ve vztahu k
podepsané zpravé.

= Data pro tvorbu elektronického podpisu - jedine¢na data, kterd podepisujici osoba
pouziva k vytvareni elektronického podpisu (ve smyslu zakona o elektronickém podpisu);
jednd se o soukromy kli¢ pfislusného asymetrického kryptografického algoritmu (zde
RSA).
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Cipova karta - prostfedek pro bezpe¢né uloZeni soukromého kli¢e uzivatele a prostiedek
na vytvareni elektronického podpisu. Na ¢ipové karté jsou uloZeny vedle soukromych
klich i certifikaty klienta, certifikaty certifikacnich autorit a mohou zde byt dalsi data.

PIN a PUK - slouZi jako ochrana pfistupu ke karté, tj. pfi zapisu na kartu nebo pfi pouzivani
soukromych kli¢d z karty. Ochranné kédy mohou byt na karté predem nastaveny a
uzivatel dostane tyto hodnoty v tzv. pinové obdlce nebo si klient sdm hodnoty PIN a PUK
na karté nastavuje.

Pinova obalka - dopis, ktery klient mUze obdrzet spolu s kartou. Pinova obdlka pfislusi ke
konkrétni karté, obsahuje jednoznacnou identifikaci karty a hodnoty PIN a PUK. Pinova
obdlka neni dodavana ke kazdé karté.

Ulozité - pamétovy prostor na médiu (disku, ¢ipové karté), kde je ulozen par kli¢d spolu s
certifikdtem. Na &ipové karté maze existovat najednou a? 8 rGiznych UloZit. UloZisté na
Eipové karté ma své jednoznaéné jméno. Ulozi$té typu PODPIS nepovoluji vytvéaieni
zalohy kli¢l pfi generovani zadosti o certifikat. VSechny certifikaty, u kterych je vytvarena
zaloha kli¢d, jsou proto ukladany do UGloZit typu OSTATNI.

Zadost o certifikat - vznika na zakladé vyplnéni formulare, ktery obsahuje Gdaje o
Zadateli. K informacim, které Zadatel vypIni do formuldre Zadosti je pfipojen
vygenerovany verejny kli¢ Zadatele a celd tato struktura je podepsana soukromym kli¢em
7adatele. Zadost o certifikat jsou digitalni data, ktera obsahuji veskeré informace,
potfebné pro vydani certifikatu.

Certifikat - obdoba prlikazu totoznosti, klient se jim prokazuje pfi elektronické
komunikaci. Ziskani certifikatu se velice blizi standardnim postuplm ziskani ob¢anského
prukazu. I.CA tyto sluzby zajistuje prostfednictvim sité kontaktnich pracovist -
registracnich autorit, které realizuji poZadavky svych klientu. Certifikat je jednoznacné
svazan s parem klicQ, ktery uzivatel pouziva v elektronické komunikaci. Par kli¢u je tvoren
tzv. verejnym klicem a soukromym klicem.

Verejny klic€ - verejna ¢ast paru klica uZivatele, je urcena pro ovérovani elektronického
podpisu a pripadné pro Sifrovani.

Soukromy kli€ - tajnd ¢ast pdaru klict uZivatele, je uréena pro vytvareni elektronického
podpisu a pripadné pro desifrovani. Vzhledem k pouziti soukromého klice je pro néj treba
zajistit co nejvyssi bezpecnost. Z tohoto divodu je pro uchovani klice vyuzita Cipova karta.
Soukromy kli¢, pouzivany pro deSifrovani, je potfeba uchovavat po celou dobu existence
Sifrovanych dokument( a zprav. Tento kli¢ si mUZe uZivatel uchovat na karté a
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doporucujeme soucasné i na zaloZznim médiu.

Doba platnosti certifikatu - kazdy certifikat je vydavan na dobu urcitou (1 rok). Doba
platnosti je uvedena v kazdém certifikatu. Certifikat, pouZivany pro elektronicky podpis, je
po skonceni doby platnosti nepotiebny. Certifikat, pouzivany pro Sifrovani, je nutno
uchovat i po skonéeni doby platnosti pro desSifrovani starSich zprav.

Komercni certifikat - vydavan fyzickym nebo pravnickym osobam, vhodny pro béiné
vyuZziti. Je poskytovdn ve dvou variantach Standard (privatni kli¢ ulozen v MS Windows) a
Comfort (privatni kli¢ uloZzen v Cipové karté).

Kvalifikovany certifikat - striktné fizen narizenim EU ¢. 910/2014 a slouZi vyhradné pro
oblast elektronického podpisu. Vytvareni, sprava a poufziti kvalifikovaného certifikatu se
fidi prislusnymi certifikacnimi politikami. Je poskytovan ve dvou variantach Standard
(privatni kli¢ ulozen v MS Windows) a Comfort (privatni kli¢ uloZzen v Cipové karté).

Certifikat certifikacni autority - pouzivan k ovérovani spravnosti a divéryhodnosti
klientskych certifikatd. Jeho instalaci na své PC uZivatel deklaruje operacnimu systému
svou davéru v takovou certifikacni autoritu. V praxi to znamend, Ze pokud uZivateli pfijde
zprava, kterd je elektronicky podepsana certifikatem vydanym pravé touto certifikaéni
autoritou, je systémem chdapan jako davéryhodny. V ostatnich pfipadech se zprava jevi
jako nedlvéryhodna.

Certifikat pro prihlaseni do Windows - musi obsahovat specifické udaje. Pro ptihlaseni do
Windows neni proto mozné pouzit jakykoli certifikat. Registracni autorita I.CA na
pozadani zajisti vydani spravného certifikatu pro prihlasovani. Ulozi$té na karté obsahujici
certifikat pro prihlaseni musi byt oznaceno pro autentizaci. Oznaceno pro autentizaci
muze byt na karté pravé jedno ulozisté.

Seznam verejnych certifikatd 1.CA (komercnich) - seznam certifikatd vydanych I.CA, u
kterych jejich majitelé souhlasili se zvefejnénim. Nejsou zde certifikaty typu "testovaci" a
certifikaty, u kterych jejich majitel se zvefejnénim nesouhlasil.

Seznam verejnych komercnich a kvalifikovanych certifikatd I.CA naleznete zde:
http://www.ica.cz/Verejne-certifikaty

Certifikacni autority podporované kartou - kazda ¢ipova karta vydana I.CA ma definovany
seznam tzv. podporovanych certifikacnich autorit, jejichz certifikaty je mozné na kartu
ulozit.

Nasledny certifikat — je vydan klientovi na zakladé zaslané elektronické zadosti v dobé
platnosti certifikatu prvotniho. Nasledny certifikat je vydan pouze v pfipadé, ze klient
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nepozaduje zménu polozek predchoziho certifikatu. Pokud ji poZzaduje, nejedna se o
certifikat nasledny, ale dalsi prvotni. Pfi vydavani nasledného certifikatu pred vyprsenim
platnosti prvotniho certifikatu neni jiz nutna pritomnost zdkaznika na registracni autorité
I.CA. Klient pouze zasle s vyuZitim platného certifikatu elektronicky podepsanou Zzadost o
vydani nasledného certifikatu ve standardizované elektronické podobé.

Pouziti klice

o DigitalSignature (digitalni podpis) - primarné se tento priznak (bit) nastavuje,
pokud certifikdt ma byt pouZit v souvislosti s digitalnim podpisem s vyjimkou
zajisténi nepopiratelnosti, podpisu certifikatl a seznamu zneplatnénych certifikatl
certifikacni autoritou. PoufZiti: tento bit je nutno v soucasné dobé nastavit v
pfipadech, kdy uZivatel zamysli pouZzivat svij soukromy kli¢ spojeny s vydanym
certifikdtem obecné pro vytvareni digitdlniho podpisu (napf. pfi pouZiti certifikatu
v ramci bezpecné elektronické posty).

o NonRepudiation (nepopiratelnost) - tento pfiznak se nastavuje, pokud ma byt
verejny kli¢ (prostfednictvim ovéreni digitdlniho podpisu) pouZit k prokazani
odpovédnosti za urcitou akci podepisujici osoby. PoufZiti: tento bit je nutno v
soucasné dobé nastavit zejména v pfipadech kvalifikovanych certifikatd, kdy
uzivatel zamysli pouzivat sv(j soukromy kli¢ spojeny s vydanym certifikatem pro
vytvareni elektronického podpisu.

o KeyEncipherment (Sifrovani klice) - tento pfiznak se nastavuje, pokud ma byt
verejny kli¢ pouzit k prenosu kryptografickych kli¢d. PouZiti: tento bit je nutno
nastavit, pokud uzivatel zamysli pouzit certifikat pro ucely Sifrovani v rdmci
bezpecné elektronické posty. V prostifedi MS Outlook je rovnéz nutno tento bit
nastavit v pripadé, Ze uzivatel nema jiny certifikat, ktery lze pouzit k Sifrovani.

Format PKCS#12 RSA kli¢e a certifikat |ze uloZit do jednoho souboru v tzv. formatu
PKCS#12, ktery je definovany normou PKCS#12. V tomto formatu je moZno napf.
exportovat RSA klice certifikat z Ulozisté Windows, pokud je povolen export soukromého
klice. Obsah souboru je chranén heslem. Soubor ma pfiponu pfx nebo p12.
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